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Pametne kartice — koliko smo sigurni ?




Podela kartica

- Magnetne kartice
- RFID kartice
- Smart kartice

- Tokeni




ISTORUAT

 Kartica pored ostalog, predstavlja specifican
instrument bezgotovinskog placanja izdat od banke
ili  nebankarske organizacije, koji omogucava
korisniku da podize gotov novac ili vrsi placanje
roba i usluga.

» Kartice, ili tzv. ,plasticni novac", pojavile su se
polovinom dvadesetog veka.

 Gospodin Frenk Mek Namara (Frank X. McNamara
1949. godine)
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Magnetna kartica - Istorija

e Razvoj kartica zapocet je sedamdesetih godina
proslog veka.

 Od 1970. godine do danas vidljiv je stalan napredak
u mikroprocesorskim mogucnostima i rastu broja
razliCitih podrucja njihove primene. Glavni uzroci
sirenja njihove primene su sve niza cena odnosno
vecCa dostupnost i visoka sigurnost kartica ?
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Standard

lako tehnologija koja je ve¢ duze vreme u upotrebi, magnetne kartice ili

kartice sa magnetnom trakom, zbog jednostavnosti proizvodnje i niske cene
jos uvek zauzimaju veliki do trzista kartica.

 Nedavna migracija na hibridnu smart karticu (magnetna kartica sa ¢ipom) u
cilju povecanja sigurnosti platnih transakcija izbacuje Ciste magnetske kartice
iz upotrebe u platnom sistemu, no vrlo veliki deo zauzimaju u ,loyalty

resenjima®“, identifikacijonim resenjima, kontroli pristupa, kao ¢lanske
kartice idr.

* U skladu sa ISO/IEC 7816, podrZzane su tehnologije niske (LoCo) i visoke (HiCo)
koerzistivnost. Koerzistivnost magnetnih kartica definiSe jaCinu magnetnog
polja na magnetnoj traci.

* Telo kartica moze biti od razli¢itih materijala, ali najvise se koriste PVC
materijali uz dodatne laminatne slojeve za pojacanu zastitu.
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LoCo i HiCo




Kartica ma magnetnim zapisom

* Kartice sa magnetnim zapisom

Magnetni zapis sadrzi tri reda podataka (tri
piste), koje nisu vidljivi.
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Izgled brendirane kartice

e
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1. Logotip Master Card i naziv i logo
banke izdavaoca

2. Hologram

3. Broj kartice

4. Datum do kada kartica vazi (vazi do
poslednjeg dana navedenog meseca).
Ovaj podatak obavezan je na svakoj kartici
| odStampan je iznad imena u formatu
MM/GG.

5. Ime i prezime korisnika kartice
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RFID kartice - Istorija

Kao preteCca RFID tehnologije uzima se izum Lava Teremina, ruskog
pronalazaca, koji je 1945. konsturisao Spijunski alat — vrstu bubice koja je
koristila energiju radio-talasa da bi slala signale. Kao takav, ovaj uredaj nije
mogao da bude detektovan osim kada je daljinski napajan i osluskivan. Takva
konstrukcija davala mu je i svojstvo teorijski neogranicenog veka trajanja.

Slicna tehnologija koris¢ena od strane Britanaca u Drugom svetskom ratu
jeste IFF (ldentification friend or foe) razvijena 1939. i koriS¢ena od strane
saveznika da identifikuje avione kao saveznicke i neprijateljkse koris¢enjem
kodiranih radarskih signala i identifikacionih tagova. Svrha ove tehnologije bila
je da se izbegnu napadi izmedu saveznickih aviona kao i napadi na civilne
letelice, a ostvarene su i prednosti u pogledu automatskog informisanja
stanica na zemlji preko odzivnog signala i bolje koordinacije.
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RFID (Radio Frequency Identification)
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» Koristi radio-talase za automatsku identifikaciju pojedinacnih
proizvoda.

* Prve varijante ove tehnologije su koris¢ene jos tokom Drugog svetskog
rata, a uz njihovu pomoc je saveznicka protivavionska odbrana
uspevala da razlikuje svoje od neprijateljskih aviona.

* U aplikacijama za pra¢enje prve upotrebe od 1980
* Posebno atraktivan nacin pracenja pokretnih objekata

* Ne zahteva opticku vidljivost izmedu citaca i predmeta, vec se
komunikacija izmedu RFID Cipa u proizvodu i Citaca odvija bezi¢no, na
tacno odredenoj frekvenciji.



Kako RFID sistem radi

e Osim nosilaca informacije, RFID sistem zahteva i sredstvo
kojim Ce te informacije biti proCitane, i zatim prenesene
racunaru odnosno informacionom sistemu.

e RFID uredaj (Citac, odnosno terminal za prikupljanje
informacija) koristi radio transmisiju za slanje energije
transponderu (RFID Tag) koji onda emituje povratnu
informaciju:

— jedinstveni identifikacioni kod i/ili niz podataka, ranije
smesteni u samom transponderu. Tako prikupljene podatke,
kao i u slucaju bar-koda, moguce je dalje obradivati.



RFID Cip zapravo predstavlja mikrocip koji je
povezan s pljosnatom antenom.

* Antena sa Cipom formira oscilatorno kolo koje reaguje na tacno odredenu
frekvenciju koju emituje citac.

* Ovi RFID cipovi su strucno nazvani RFID transponderima, a ¢esto se nazivaju i
RFID tagovima.
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* RFID sistem se sastoji od tri osnovna elementa:
1. Cita¢
2. RFID tag — transponder
3. MIS na koji je Citac prikljucen
* RFID transponder moze biti:
Aktivan, ima svoju bateriju
pasivan, energiju dobija od RF emisije Citaca

polu-pasivan i polu-aktivan, baterija napaja Cip a za komunikaciju energija
Citaca.




RFID transponder

Prema nacinu Cuvanja podataka:
Read Only (R)
Write Once Read Many (WORM)
Read/Write (R/W).
Razliciti oblici — zavise od nacina primene
platne kartice
privesci
dugmad
etikete
kapsule

www.its.edu.rs
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Rucni ¢itadi Citadi na viljuskarima
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Primena

 Primenu RFID tehnologije mozemo zamisliti u bilo kojem podrucju ljudskog djelovanja gde se
barata podacima.

*  Primeri primene :
— Oznacavanje Zivotinja u uzgoju (Cipovanje pasa),
— Pracenje proizvoda u lancu nabavke,
— Kontejnera koji se ponovno koriste,
— Delova koji se kre¢u kroz pogon u proizvodnom lancu,
— Pracenje postanskih posiljaka i prtljaga u avio-prevozu,
— Naplata putarine i parkinga,
— Kontrola pristupa vozilima,
— EAS aplikacije u trgovinama,
— Zastita vrednih predmeta od krade,
— Pracenje osnovnih sredstava.
— Kontrola ulaza i radnog vremena
— Sigurnosna kontrola pristupa odredenim lokacijama.



Smart kartica - Istorija

e Razvoj smart kartica zapocet je sedamdesetih godina
proslog veka.

e Od 1970. godine do danas vidljiv je stalan napredak u
mikroprocesorskim mogucénostima i rastu broja razliCitih
podrucja njihove primene.

e Glavni uzroci Sirenja njihove primene su sve niza cena
odnosno veca dostupnost i nedovoljna sigurnost kartica s
magnetnom trakom. Sledi kratak prikaz istorije pametnih
kartica, od pojavljivanja do danas



Sta je zapravo SMART kartica

 Smart kartica je plasticna kartica, koja po izgledu
podseca na obicnu kreditinu ili debitnu karticu s
tim da poseduje jedan detalj koji je odvaja od
njih, a to je integrisano kolo ili Cip, na kome se
nalazi procesor i memorija.

* Na Cipu se na siguran nacin mogu cuvati
odredeni podaci



Podela SMART kartica

Smart kartice se mogu podeliti na:

* Memorijske kartice i

 Mikroprocesorske kartice.

Prema nacinu na koji uspostavljaju vezu sa Citacem, mogu biti :
* Sa kontaktom i

* Bez kontakta.

Postoje josS i hibridne kartice koje ujedinjuju oba tipa kartica kao
i najnaprednije kartice koje ne zahtevaju spoljni izvor energije
zbog Cega im je stepen sigurnosti dodatno povecan
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Arhitektura
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Smart Card Architecture TRUST

persistent objects native OS

keys, tokens reusable API's /
‘ ARt APDU
RAM Arithmetic Libraries
Flash (C/C++, assembly code) 1SO 14443
MMU

Interpreter Instruction set
interface : :
MEXPA | pcontrolier || file system
\- \ )
\

to be defined

efficient modular SPARCVS Leon 2
arithmetics

32-bit chip made available by Invia
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KOLIKO SMO SIGURNI ?
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Meszage

Message . .
] ] Magnetic Stripe Card Read Card <1> OK! pManneliclshipeeard
|Dev1ce Online! Regder,"Write‘: Reader/Writer
I~ Trackl 210BPI 7 BPC Odd Parity 0 REVH2.39 W e 7 SR Ot Py 0 REVH2.39
[ #B6766963335482634 ALARGIC/PREDRAG
Select Card Type ~081220116705003530000007 Select CardType
" Lo-Co
+ Hi-Co ( >
Select DataType
+ 150
7 AAMYA .
[~ Track? 75BPl 5 BPC Odd Parity 0 o Eal [ Track? 5BPC Odd Parity 39
o US;T}IDE ;6766963335482634=081220116705353000007
. an Data " Raw Data
Wh'tite Bead Wirite Eead
Copy Cornpare Copy Compare
™ Trackd 210BFI 5 BPC Odd Parity ] Wit Foad [~ Trackd 5BPC Odd Parity 2 wile Fond
From File To File Hr From File To File
Seg Write | Setup... Seg. Write | Setup...
Change Ch.
Emse | passmo Biase | oo
o Exit I Exit ‘
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Message Message

[Write Card <1>: OI Magnetic Siripe Card fWrite Card <1>: OK! Magnetic Stripe Card
Reader/\Writer ReaderfWriter

[~ Trackl 210BPI 7 BPC Odd Parity B8 REVH2.39 [~ Trackl 210BPI 7 BPC Odd Parity B5 REVH?2.39

BA766963335462634 ALARGIC PREDRAG B67669633354826 34 EAURIN. TANIA

~08122011670500353000000 Select CardType ~08122011670500353000000 Select CardType

I~ Trackz 75 8Pl 5BFC Odd Parity 37
B7RRYA3335482634=08122011670535300000

[ Track? 75BFl 5§ BPC Odd Parity 37
6766963335482634=08122011670535300000

" Raw Data
" RawData

Witite Fead

Whrite Read

Copy Compare

write Fiead
From File To File

Seg Write | Setup

I~ Trackd 210BPI 5 BPC Odd Parity 0

Copy Compare

[ Track3d 210EPI 5 BPC Odd Parity 0 Wits Read

From File Ta File

Erase PChanged Seq Write| Setup..
= Passwor
i Erase | poer,
Exxit ‘ P.

1 Exit ‘
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Mezzage

Read Card <1> 0Kl

[~ Trackl 7EBPC Odd Parity 67
*BA766963335462634 " RAURIN-TANJA
~081220116705003530000007

[~ TrackZ 5BPC Odd Parity £
;6766963335482634=081220116705353000007

[~ Track3 5BPC Odd Parity 7

Mo data

Magnetic Stripe Card
Reader/Yriter

REVHZ 39
Select Card Type

" Raw Data

Write Read

Copy Cornpare

‘wirite Read
From File To File

Seg Write | Setup..

Change
Pagsword

I Exit

Erase
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RFID KARTICA

I Untitled - Notepad

File Edit Faormat Wiew Help

Qo04223900
0004225900
Qo04223900
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ied Movie Gold Card
Ble  Tools
Client InTermation

[¥ Us= Zeneric Name for Customer Card Information

Cobr. O wz. O biss Dollar Value Pts, Value

Frstame: | M|

Lacst Nawme: ||7
Address: I—

Cily: l—

swe |

o o
News o v L

Emi:
Date Of Bith: | 5 72772008 v |

Zip Code: Age r

Fhong Gender:  (C Male () Female
rCard Security - Preferences — rPermissions |
[ Drama ™ &l Rating=
Generate PIlI PR I': Comedy rre
aclion
Seciiuestiond [ Romance (W
S [ sofi ™ nc7
Angwer '— i = I— R

Pay Cash Save & Exit Pay Credit Save & Exit Exit Omly

Theater ID: Card ID: lzsue Date:
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PRAKTICNO
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